TONG CONG TY MAY PONG LUC VA CONG HOA XA HQI CHU NGHIA VIET NAM
MAY NONG NGHIEP VIET NAM — CTCP Doc lap — Ty do — Hanh phiic

sé: JAY /VEAM-VP Ha Ngi, ngey A% thang 04 ném 2026
V/v moi chao gia Goi mua sém 56 03: Kiém tra,
danh gia an toan thong tin doi véi Trang thong

tin dién tir cia VEAM

Kinh giri: Cac Nha cung cap

Tong cong ty May dong luc va May néng nghiép Viét Nam - CTCP (VEAM)
thong bao va kinh moi cac Nha cung cap quan tdm tham gia chao gia Goi mua sdm
s6 03: Kiém tra, déanh gia an toan théng tin dbi voi Trang thong tin dién tir cua
VEAM véi ndi dung nhu sau:

1. Tén g6i mua sim: Kiém tra, danh gia an toan thong tin ddi voi Trang
thong tin dién tir cia VEAM

2. Gia gbi mua sam dugc duyét (da bao gom thué VAT): 200.000.000 dong
(Béng chu Hai tram triéu dong).

3. Thoi gian thyc hién hop (Iong: 20 ngay ké tir ngay ki hop dong khéng ké
thoi gian: Tha 7, chu nhat, nghi Le, Tét

4. Thoi gian, dia diém nop ho so:

- Thoi gian ndp hé so: Trude 16 gidr 30 ngay 24 thang 04 ndm 2026.

- Hinh thire nop hé so: Nop hé s truc tiép. Ho so yéu cau duoc niém phong,
dan nhén cu thé bén ngoai la: “HO SO CHAO GIA GOI MUA SAM SO0 03:
KIEM TRA, PANH GIA AN TOAN THONG TIN POI VOI TRANG THONG
TIN PIEN TU CUA VEAM”.

- Pia chi nhan ho so: Tong Cong ty May dong lyc va May nong nghiép Viét
Nam - CTCP; Dia chi: L6 D, Khu D1, Phuong Tay Ho, Thanh pho Ha Noi.

- Théng tin lién hé: Ong Pham Hung Cudmg - Chuyén vién Vin phong,
Dién thoai: 024.62800802; May 1é 209.

- S6 lugng ho so ndp: 01 ban gbe va 01 ban photocopy.

5. Chi tiét yéu cau vé pham vi cong vige; tiéu chi lua chon Nha cung cap
va cac ndi dung khac co lién quan theo H6 so moi chao gia dinh kém.

Tong cong ty May dong luc va May nong nghiép Viét Nam - CTCP thong
bao va mong muon dugc hgp tac cing cac Nha cung cap./.

Noi nhn: TUQZTONG GIAM DOC/
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HO SO MOI CHAO GIA
(Kém theo Vén ban sé6 J44 /WWEAM-VP ngay Vs thang 4 nam 2026)

Tén goi mua sim sb 03: Kiém tra, danh gi4 an toan thong tin ddi véi Trang thong
tin dién tir cia VEAM

Bén moi chao gia: Tong cong ty May dong lre va May néng nghiép Viét Nam
- CTCP

Ha Noi, ngay /T thang 4 nim 2026




Chwong I. YEU CAU CHUNG
I. Tém tit thong tin g6i mua sim

1. Tén bén moi chao gia: Tong cong ty May dong luc va May nong nghiép
Viét Nam — CTCP.

2. Bén moi chao gia moi cac Nha cung cap tham gia chao gia canh tranh
g06i mua sam s6 03: Kiém tra, danh gid an toan thong tin doi vdi Trang thong tin
dién tir cia VEAM véi thong tin nhu sau:

- Tén gbi mua sam s6 03: Kiém tra, danh gia an toan théng tin d6i voi Trang
thong tin dién tir cia VEAM.

- Gid trj g6i mua sam s6 03: 200.000.000 dong (Béng chit: Hai trdm triéu
dong, Gia da bao gobm VAT).
4. Loai hop ddng: Hop dong tron goi.
5. Thoi gian thyc hién hgp dong: 20 ngay ké tir ngay ki hop dong khong ké
thoi gian: Thir 7, chu nhét, nghi Le, Tét.
I1. Chi dén viéc chuan bi va nop HSCG
2.1. Tw cdch hop Ié ciia Nha cung cip

Nha cung cap 1a t6 chirc ¢ tu cach hop 1é dé tham gia ndp Ho so chao gia
(HSCG) nay khi déap tmg duoc cac diéu kién sau day:
- C6 dang ky thanh lap, hoat dong do co quan c6 tham quyén ctia nha nudce
cap;
- Hach toan tai chinh dgc lap véi VEAM,;

- Khong dang trong qua trinh giai thé; khong bi két luén 1am vao tinh trang
phéa san hodc ng khéng c6 kha nang chi tra theo quy dinh cua phap luat;

- Poc lap vé phép ly va doc lap vé tai chinh véi VEAM;

- Khong dang trong thdi gian bi cAm tham du thau theo quy dinh cta phap
luat vé dau thau.

2.2. Thanh phan HSCG

HSCG do Nha cung cap chuén bi phai bao gdm céc néi dung sau:

- Pon chao gia theo Mau 01, Chuong III;

- Bang téng hop gia chao theo Mau 02, chuong I11;

- Céc tai liéu khéc theo yéu cau cia HSMCG.

2.3. Thoi gian hi¢u lyc cua HSCG: Thoi gian hiéu luc cua HSCG 1a 45
ngay (ke tur thoi diem hét han nop ho so chao gia).

2.4. Nop, tiép nhan, mé va ddinh gia HSCG

a) Nha cung cap ndp truc tiép HSCG (dugc niém phong) vé dia chi:

- Tong céng ty May dong luc va Méy nong nghiép Viét Nam — CTCP. Dia
chi: Toa nha VEAM, ngod 689, Lac Long Quan, phuong Tay Ho, Ha Noi.




- Thoi han nép HSCG: Trudc 16 gio 30 phut, ngay 24 thang 4 nam 2026

- Nguoi tiép nhan HSCG: Ong Pham Hung Cuodng, Chuyén vién Vin
phong, dién thoai: 024.62800802, May 1é 209.

- 86 lugng HSCG phai nép: 01 ban gbe va 01 ban chup.

(Nha cung cap khéng ndp di s luong va thanh phan HSCG trén, HSCG
cua Nha cung cap sé bi loai).

b) M6 HSCG: VEAM sé tién hanh mé HSCG vao 09 gio 30 phut ngay 27
thang 04 nam 2026 dé ghi nhan céc noi dung: Tén Nha cung cép, gia chao, thanh
phan ho so, sé luong ho so, thoi gian hiéu luc cia don chao gid. Nha cung cip
tham gia nop HSCG ¢6 thé cir can bo tham gia mé HSCG.

¢) Bén moi chao gia danh gia HSCG theo yéu cz‘“iu' HSMCG. Trong qua trinh
danh gia, bén moi chao gia c6 thé moi Nha cung cap dén lam rd HSCG; moi Nha
cung cap dap umg dén thuong thao hgp dong.

2.5. Diéu kién xét lwa chon Nha cung cap

Nha cung cap dugc xem xét, dé nghi Iura chon khi dap timg du cac diéu kién
sau day:

- C6 HSCG dap tng tét ca cac yéu cau trong HSMCG.

- C6 gia chao (sau sura 16i, hiéu chinh sai léch, giam gia va sau khi tinh wu
dai néu o) thap nhat va khong vuot gia tri géi mua sam duge duyét.

I11. Yéu cau vé gia chao

- Nha cung cap nép Pon chao gia va Bang tong hop gia chao theo Mau 01,
Mau 02 Chuong III, cac 6 dé trong phai dién day du thong tin theo yéu cau.

Truong h0'p tai cOt “don gia” va cot “thanh tién” cia mot muc ma Nha cung
cap khong ghi gia tri hoic ghi la “0” thi dugc coi la da phan bo gia ctia muc nay
vao muc khac cua goi mua sam, Nha cung cap pha1 c6 trach nhiém thuc hién tat
ca cac cong viée theo yéu cu néu trong HSMCG véi diing gia da chao.

- Gia chao 1a gid do Nha cung cép ghi trong don gia chao gid, bao gdbm toan
bd cac chi phi (chua tinh giam gia) dé thuc hién géi mua sdm trén co s yéu cau
ctia HSMCG, ké ca thué, phi, 1& phi va céac chi phi lién quan khéc. Trudong hop
Nha cung cap tuyén bd gia chao khong bao gém thué, phi, 18 phi (néu c6) thi béao
gia ciia Nha cung cép sé bi loai.

- Truong hop Nha cung cap c6 dé xuat glam gia thi dé xuét riéng trong thu
giam gia hodc c6 thé ghi truc tiép vao don chao gia va bao dam bén mai chao gia
nhén dugc trude thoi diém hét han nop HSCG.

IV. Pham vi cong viéc va tiéu chi lya chon Nha cung cap

Chi tiét Pham \vi cong viéc va Tiéu chi lya chon Nha cung cép néu tai
Chuong II cua ban HO so moi chao gia (HSMCGQG) nay.




Chwong I1. YEU CAU VE PHAM VI CONG VIEC
VA TIEU CHI LUA CHON NHA CUNG CAP

Phu luc I
PHAM VI CONG VIEC

G6i mua sim s6 03: “ Kiém tra, danh gia an toan thong tin d6i véi Trang

thong tin dién tir cia VEAM ”

L Yéu cau k¥ thuit doi véi hang muc thué don vi kiém tra, dinh gia an
toan thong tin.

Danh muc danh gia

Noi dung céng viée chi tiét

Kiém tra, danh gia
an toan thong tin
cho Trang théng tin
dién tir

- Thu thép va khao sét thong tin.

- Kiém tra quan ly cau hinh va quan 1y trién khai.

- Kiém tra quan ly dinh danh.

- Kiém tra xac thyc, quan Iy xac thue.

- Kiém tra quan 1y phién.

- Kiém tra phan quyén tai khoan.

- Kiém tra tinh an toan ctia cac quy trinh nghiép vu.

- Panh gi4 cac kiém tra thim dinh tinh hop 18 cua dir liéu.
- Kiém tra méit md, ma hoa yéu.

- Kiém tra dich vu web — Web Service (Framework SOAP,
HTTP, HTML...)

- Kiém tra kiém soat dir liéu dau vau: filtering, cross — site
scripting, injection, luu trit dir liéu trén — client, ...

- Kiém tra viéc xir 1y 16i.

- Kiém tra 15 héng logic nghiép vu.

- Kiém tra, danh gia quan Iy cdu hinh may chu Web.

- Kiém tra, dénh gia cac 15i dé 1 thong tin hé thong.

- Kiém tra, danh gi4 co ché phong thu cia (mg dung.

- Kiém tra AJAX (néu co).

- Kiém tra viéc cai dat, trién khai WebServer.

- Kiém tra v hiéu ho4 cac thanh phé‘m thira, thay ddi cac thanh
phan mic dinh ctia WebServer.

- Kiém tra viéc gi¢i han truy cap, cdu hinh phan quyén
WebServer.

- Dénh gia an toan trong tuong tac véi back-end: database, file.




Danh myc danh gia

Noi dung cdng viéc chi tiét

- Dénh gia sir dung Framework, thu vién an toan.

- Kiém tra viéc ghi log an toan.

- Kiém tra céc yéu cau an toan ddi véi cac thanh phan lién quan:
ngon ngir Server Side, cac tinh ndng an toan cua WebServer.

- Béo cao két qua va khuyén nghi khic phuc

Kiém tra, danh gia
an toan théng tin

cho cac may chu

- Thu thap thong tin.

- Danh gia xac thyc.

- Panh gia phan quyén.

- Panh gia qua trinh kiém tra dir liéu dau vao.

- Dénh gia vai tro cia may chu.

- Kiém tra, danh gia céu hinh vé chinh sach cdp nhét hé diéu hanh
- Kiém tra cac cAu hinh chinh sach ndi bd (local policy), danh gia
tinh tudn tha chinh sach.

- Kiém tra, danh gia cdu hinh chinh séch tai khoan.

- Kiém tra chinh sach két néi quan tri.

- Kiém tra cac giai phap vé Antivirus.

- Kiém tra c4u hinh log, giam sat.

- Kiém tra, danh gié 15 hong bao mat Hé diéu hanh.

- Béo céo két qua va khuyén nghi khic phuc.

Kiém tra, danh gia
an toan thong tin
cho cdc thiét bi

mang, bao mat

- Thu thap thong tin.

- Danh gia xac thuc.

- Déanh gia phan quyén.

- Panh gia qua trinh kiém tra dir liéu dau vao.

- Kiém tra phién ban cta OS, Firmware, Software.
- Pénh gia 16 hong bao mét OS.

- Dénh gia chinh sach quan ly thiét bi.

- Péanh gi céc dich vu dang hoat dong trén thiét bi.
- Dénh gia hiéu ning thiét bj va dua ra khuyén nghi.
- Pénh gia chi tiét cau hinh thiét bj

- Pénh gia chinh sach ghi log.

- DPénh gia 16 hong bao mat.

- Kiém tra an ninh diéu hanh:




Danh muyc danh gia

Noi dung cong viée chi tiét

+ Kiém tra viéc phan quyén ngudi diing va cac tap tin trén hé dicu
hanh nhing.

+ Kiém tra viéc x4c thuc va ty quyén truy cép.

+ Kiém tra cdu hinh SSH.

+ Kiém tra cdu hinh SSL.

- Do quét 16 hong

+ Xéc dinh cac 15i, 15 hong cia nha cung cép thiét bi

+ Xac dinh cac 15i, 16 hong ctia hé diéu hanh nhing

+ Xac dinh céc 131, 16 hong cua tmg dung tich hop trén thiét bi
- CAu hinh tuong lira

+ Kiém tra c4u hinh cac dich vu dang chay trén thiét bi.

+ Kiém tra dinh tuyén trong tuong lira

+ Kiém tra Rules kiém soat ludng dir liéu giira cac Zone.

+ Kiém tra céc tinh nang IPS trén tuong lia.

- Két ndi tuomg lira

+ Kiém tra két ndi vét 1y t&i hé théng tuong lta.

+ Kiém tra topo ctia tudng lira.

+ Kiém tra giao thirc két nbi quan tri t6i hé thong tuong lia.

- Bdo cdo két qua va khuyén nghi khic phuc




Phu luc I1

TIEU CHI LUA CHQON NHA CUNG CAP

G6i mua sim s6 03: “Thué don vi kiém tra, dinh gia an toan théng tin cho

trang thong tin dién tir cia VEAM”

Céc tiéu chi ning lwe va kinh nghiém

TT Mo ta Yéu cau Tai liéu cin np
Lich sik khong | 12082y 01 thang 01 ném
4 h 2020 dén thoi \ A e e g
hoan thanh | .. ° 3 s ode & Hop dong khéng hoan thanh
A diém dong thau, nha thau Xe o : %
1 | hop dong do o . 3 do 161 cua don vi cung cap
X . | khong c6 hgp dong :
loi cua nha Kh ; : X . dich vu
thau ong hoan thanh do 16i cua
nha thau
.~ | Da thyc hién nghia vu thué
2 Thl{c hl?? clia nam tai chinh gan nhét so | Cam két trong don du thau
nghiavu thue | . . .2 A
voi thoi diém dong thag.
Doaik i D_oanh tl':u binh quan hang
R ~_ | nam (khong bao
binh  quan| . hué VAT) ciia 3 nim
hing  nam |20 10 L0 Tinh hinh tai chinh cta don
3 , tai chinh gan nhat : A o
(khong  bao | N TR vi cung cap dich vu
A % | cua nha thau co gia tri toi
gom thue | .z ..
VAT) thiéu la:
300.000.000 VND.
Nha thau da hoan thanh t6i
thiéu 01 hop dong tuong ty
vai tu cach 1a nha thau chinh
(ddc 1ap hodc thanh vién lién
danh) hodc nha thau phu
trong khoang thoi gian ké tir
ngay 01 thang 01 ndm 2020
Kinh nghiém | dén thoi diém dong thau. ‘
thtrc hién hq’p Trong do: Hop dong tuong tu do don
4 | dong cung cap Hop dong tuong tu 1a hop vi cung cap dich vu thyuc
hang hoa | dong: hién

tuong ty

- C6 tinh chat twong tu: Cung
cap san pham/dich vu vé an
toan thong tin (san
pham/dich vu vé an toan
thong tin la cac dich vu dugc
Quy dinh tai Piéu 3 Nghi
dinh 108/2016/ND-CP ngay
01/7/2016 cua Chinh phu);




Cac tiéu chi ning lye va kinh nghiém

TT Mo ta Yéu cau Tai liéu can ndp
- C6 quy mb (gia tri) toi
thiéu: 100.000.000 VND
Nha thau cé gidy phép kinh
doanh san phém, dich vu an Giéy phép kinh doanh san
< toan thong tin cia Co quan pham, dich vu an toan thong
Ning lue hoat T A . . i 3% H

5 d6ng Quan ly ‘Nha. nude co ‘ tin c6 xac nhan cua Co quan
tham quyén, giay phép kinh | Quan ly Nha nudc co
doanh phai con hi¢u lyc dén | thdm quyén
thoi diém dong thau
- Truong nhom: 01 nguoi
- Kinh nghiém trong cac - Ban sao bang tot nghiép
cong viée twong ty: Téi thiéu | - Ching chi PMP c6 chimg
5 nim hodc 3 Hop dong thuc
- Trinh d¢ chuyén mon: - Tai ligu chimg minh kinh
+ Co trinh d¢ dai hoc tré [én | nghiém trong cac cong viéc
vGi mét trong cac chuyén tuong tu: Ban ké khai cua
nganh: An toan thong tin, nhan su co xac nhan caa
Cong nghé thong cong ty hodc tai liéu tuong
tin, Dién tir vién thong, Tin | duong nhu hop dong dur an
hoc ma nhan sy tham gia véi vai
+ Co6 chimg chi PMP con trd 1 Trudng nhom véi so
hiéu lyuc trén hé théng cua luong nhu di yéu cau.

Yéu cAu vé | nha cung cép c6 chimg thuc
6 | nhan sy chi |- Chuyén gia danh gia an

chot

toan thong tin: 01 nguoi

- Kinh nghiém trong céc
cong viée twong ty: THi thiéu
5 nam hozc 3 Hop dong

- Trinh d6 chuyén mén:

+ Co trinh dg dai hoc tro 1én
vai mét trong cac chuyén
nganh: An toan thong tin,
Cong nghé thong

tin, Pién tir vién thong, Tin
hoc

+ Cé chimg chi CISSP con
hiéu luc trén hé théng cua
nha cung cap c6 chimg thuc

- Ban sao béang t6t nghiép

- Chimng chi CISSP ¢o
chirng thuc

- Tai li¢u chirng minh kinh
nghiém trong cac cong viéc
tuong tu: Ban ké khai cua
nhan sy ¢6 xac nhan cua
cong ty hodc tai liéu tuong
dwong nhu hop dong du an
ma nhan sy tham gia voi vai
tro la Chuyén gia danh gia
an toan thong tin voi s6
lwong nhu d yéu cau.




Cac tiéu chi ning lye va kinh nghiém

TT

A A
Yéu cau

Tai liéu can ndp

- Chuyén gia ra soat, kiém
dinh An toan thong tin: 02
nguoi

- Kinh nghiém trong cac
cong viée tuong tu: Toi thiéu

3 nam hodc 1 Hop dong
- Trinh d6 chuyén mon;

+ Co trinh d¢ dai hoc tré 1én
v&di mat trong cac chuyén
nganh: An toan thong tin,
Cong nghé thong
tin, Dién tir vién thong, Tin
hoc

- Ban sao béng tot nghiép

- Tai liéu chimg minh kinh
nghiém trong céc cong viéc
tuong tu: Ban ké khai cua
nhén sy co xac nhén cua
cong ty hodc tai liéu tuong
duong nhu hgp dong du 4n
ma nhan sy tham gia voi vai
tro la Chuyén gia ra sodt,
kiém dinh An toan théng tin
v6i s6 luong nhur da yéu
cau.

-y




Chwong I11. BIEU MAU

1. Mau s6 01: Pon chio gi4.

2. Mau sb 02: Bang tong hop gi chao.




Miu s6 01
PON CHAO GIA

NEAY: ... oot cev cen vvn en oor ... [Dién ngay, thdng, nam ky don chao gid]

Tén goi mua sam sd 03: Kiém tra, danh gia an toan thong tin dbi v6i Trang thong tin
dién tor cuia VEAM.

Kinh giri: Téng cong ty May dong luc va May nong nghiép Viét Nam — CTCP

Sau khi nghién ciru H so moi chao gia ngay thang  ndm 2026 ma chung toi
nhan dugc, ching toi, ... ... ... [don vi chao gid] cam két thyre hién géi mua sim trén
vOi tOng $6 8N 12 ....ooovvviiiieeeeeeia, da bao gdm thué VAT [Ghi gid tri bang s6,
hdng chit va dong tién] cing voi Bang téng hop chao gia kém theo.

Chiing tdi cam két:

1. Thong tin, tai liéu ching t6i cung cap trong HSCG la chinh xéc va hoan toan
dang su that, chang t6i chiu mgi trach nhiém vé ndi dung da cung cap

2. Khong dang trong qua trinh giai thé; khong bi két luén dang lam vao tinh trang
pha san hodc n¢ khong c6 kha ning chi tra theo quy dinh cua phép luét.

3. Boc lap vé phap ly va dc lap vé tai chinh véi VEAM; Khong dang trong thoi
gian bj cam tham dy thau theo quy dinh cua phap ludt vé dau thau.

Néu Ho so chao gid cuia ching toi duoc chip nhan, chiing t6i cam két thue hién
hop dong theo dung quy dinh.

HSCG nay ¢6 hiéu lyc trong thoi gian 45 ngay, ké tir ngay thang nam 2026.

Pai dién hop phap ciia Nha cung cip
[Ghi tén, chire danh, ky tén va dong dau]



Miusé02 °

BANG TONG HQP GIA CHAO
STT N§i dung lll’?:‘:lg {()3;5; Th(i?;;{gé“
1 (A)
2 (B)
3 Cong C=A+B
4 Thué VAT D
5 Téng cong gid chao C+D
(Két chuyén sang don chao gid)

Pai dién hop phip ciia Nha cung cip
[Ghi tén, chitc danh, ky tén va déng dau]



